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PROCEDIMIENTO DE GESTION DEL CANAL ETICO DE POZO SUR

1. Introduccidn

El 6rgano de administracion de Pozo Sur, S.L. (en adelante, Pozo Sur) ha definido e implantado
el presente Procedimiento en el cual, cumpliendo con las exigencias de la Ley 2/2023, de 20 de
febrero, reguladora de la proteccidn de las personas que informen sobre infracciones
normativas y de lucha contra la corrupcion y con las principales directrices de la UNE-ISO 37002
sobre Sistemas de Gestidn de la denuncia de irregularidades, se establecen las normas de uso,
funcionamiento, principios y reglas del procedimiento de gestidn de las comunicaciones que se
realicen a través del Canal Etico; este procedimiento sera de aplicacién a toda persona que haga

uso del Canal.
2. Cauce de comunicacién accesible a través del Canal Etico

El Canal Etico proporciona un cauce de comunicacién al que se accederad desde la pagina de
inicio de la web de la Sociedad, y a través del cual se deberd informar sobre cualesquiera
infracciones del Derecho de la Unién Europea, acciones u omisiones que puedan ser
constitutivas de infraccidn penal o infraccién administrativa grave o muy grave (se entendera
que lo son las que impliqguen un quebranto econdmico para la Hacienda Publica y para la

Seguridad Social).

Cuando la comunicacion sea remitida o realizada por un canal distinto a éste o sea entregada o
comunicada a miembros del personal no responsable de su tratamiento, el receptor de dicha
informacién la remitird de forma inmediata al Responsable del Sistema y guardara la mas
estricta confidencialidad sobre los hechos comunicados y la identidad del informante. La
Compafiia impartira la debida formacidn a los responsables de los distintos departamentos de

la Sociedad para informar de esta obligacién y la gravedad de su incumplimiento.

Este cauce ha sido creado con una herramienta tecnolégica de comunicacién disefiada por
Lefebvre, S.A., la cual garantiza unos niveles de seguridad, privacidad y protecciéon de datos
acordes con las exigencias legales y los estandares internacionales, y facilita una gestién mas

segura, transparente, agil y trazable de las comunicaciones que se produzcan.

Utilizando el acceso existente en la pagina de inicio de la Web Corporativa de Pozo Sur se podrdn
realizar comunicaciones escritas que tienen por objeto trasladar cualesquiera informaciones
que guarden relacion con Pozo Sur y que se funden en sospechas razonables sobre la existencia
de infracciones reales o potenciales, que se han producido o que puedan producirse y sobre
intentos de ocultar tales infracciones en relacién con cualquiera de las materias previstas en el

Apartado 3.2 de la Politica General del Canal Etico.

La persona que realice la comunicacién se denominard “Informante”.
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Tal y como consta en el Apartado 4.4 de la Politica General del Canal Etico, a solicitud del
informante, la informacién también podrd presentarse mediante una reunién presencial ante el
Responsable del Sistema, para lo cual debera solicitar cita previa a través del propio Canal
debiendo celebrarse la reunién en el plazo maximo de siete (7) dias. La reunidon serd grabada
para su transcripcion completa y exacta por el Responsable del Sistema que, en su caso, podra
ser asistido por un abogado externo; la transcripcion de la conversacion se ofrecera al
informante para que la compruebe vy, si esta conforme, la acepte mediante su firma. Una vez

firmada dicha transcripcion, la grabacidn de la conversacion sera destruida.

Si en la Comunicaciéon se identifica a la persona que se considera responsable o a la que se
atribuyen los hechos comunicados, dicha persona tendra la consideraciéon de “Investigado” a los
efectos de este Procedimiento, siempre y cuando la Comunicacidén de que se trate sea admitida

a tramite.

Se dard igualmente el tratamiento de Investigado a los efectos de este Procedimiento a la
persona que, aun no siendo individualizada o identificada expresamente como tal por el
Informante, se desprenda razonablemente su posible autoria o intervencion del relato de los
hechos contenido en la Comunicaciéon admitida a trdmite, a juicio del Responsable o, en su caso,

del instructor que éste designe.

También se atribuird esta condicién de Investigado a la persona que aparezca como
presuntamente responsable de los hechos comunicados a medida que se vayan practicando por

el Instructor del expediente las diligencias de investigacion interna que se lleven a cabo.

La Comunicacion realizada a través de este cauce generard un expediente al que el Gestor
externo del canal asignarad una referencia que sera diferente al cddigo de identificacién que
genere automdticamente la herramienta tecnoldgica del Canal, cédigo que el Informante debera
conservar junto con el enlace o URL de acceso que le facilitard el Canal para poder acceder y
hacer el seguimiento de la tramitacion de la Comunicacion, comunicarse directamente con el
gestor del Canal y poder proporcionar informacién adicional para modificar o complementar su

informacién adicional, ya sea incorporando mensajes o subiendo archivos.
3. Procedimiento de Gestién de las informaciones comunicadas a través del Canal Etico.

La gestion y tramitacion de las comunicaciones recibidas a través del canal corresponde al
Responsable del Sistema, cargo que recae sobre el Administrador de la Sociedad quien, bajo su
responsabilidad, podrd auxiliarse y, en su caso, delegar la instruccidn y la tramitacion de los
expedientes de investigacion de las comunicaciones en los Responsables de los Departamentos
Legal, de Recursos Humanos, o en consultores externos especializados, pudiendo éstos actuar

de forma individual o conjunta atendiendo a la complejidad y naturaleza de las comunicaciones.
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En todo caso, la delegacidn de la instruccidn y tramitacién deberd garantizar la confidencialidad
de los datos personales y, en su caso, del anonimato, asi como de las actuaciones que se lleven

a cabo mediante la firma del pertinente documento de confidencialidad.
3.1 Recepcidn, registro y acuse de recibo

La recepcidn y acuse de recibo de las comunicaciones serd practicada, en todo caso, por el

Gestor externo quién evaluard si concurre o no cualquier tipo de conflicto de interés.

La concurrencia de alguna situacién de conflicto de interés serd valorada por el Gestor externo
quien comunicara al Responsable del Sistema su parecer y las alternativas posibles para evitar
dicho conflicto, de tal manera que la imparcialidad y la objetividad de las actuaciones queden

garantizadas.

Recibida una Comunicacién a través del Canal Etico quedara registrada automaticamente en la
herramienta tecnoldgica, se acusara formalmente recibo de su recepcién al informante y se le
indicard someramente el procedimiento a seguir y los plazos previstos para su tramitacion y

resolucion.

El acuse de recibo se remitird al informante a la mayor brevedad posible y, en todo caso, dentro
del plazo de los siete (7) dias naturales siguientes a la presentacién de la Comunicacion, a contar

desde ese mismo dia.

En aquellos casos en los que el informante haya actuado de forma andénima y no haya facilitado
ningun dato de contacto, el acuse de recibo se registrard en el Canal de Comunicacién existente
en la herramienta tecnoldgica al que el informante puede acceder en todo momento con el

enlace y el cddigo que se generd al enviar la comunicacién.

Con caracter excepcional no se practicara dicho acuse de recibo cuando se estime de forma

razonable que dicho acto puede comprometer la proteccién de la identidad del informante.
3.2 Tramite de admisién

El Responsable del Sistema o la persona en quien delegue, debera comprobar si la informacion
contenida en la Comunicacidn expone hechos o conductas que se encuentren dentro del dmbito

de aplicacion del Canal recogido en el Apartado 3 de la Politica.

Realizado este analisis preliminar el Responsable del Sistema o la persona en quien delegue
decidira en un plazo no superior a quince (15) dias naturales, a contar desde la fecha de

presentacion de la Comunicacidn, si se admite o no a trdmite la Comunicacion.
Se inadmitird la comunicacién si concurre alguno de los siguientes casos:

a) Los hechos relatados no guardan relacidn alguna con el ambito de aplicaciéon del Canal

recogido en el Apartado 3 de la Politica.
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Los hechos relatados se refieran a alguna de las cuestiones excluidas expresamente del

ambito objetivo del Canal conforme a lo previsto en el Apartado 3.2 de la Politica.

Los hechos relatados no sean, de forma notoria y palmaria, constitutivos de
irregularidad o infraccion alguna en el dmbito objetivo del Canal (Apartado 3.2 de la

Politica).

El informante no haya respetado en su comunicacién los principios que rigen el Canal
Etico (Apartado 4 de la Politica); en particular, se inadmitira la comunicacién si la misma
contiene datos personales de personas que no guardan relacidn alguna con los hechos
o si se comunican datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filosoficas, la afiliacion sindical, asi como datos
biométricos, datos relativos a la salud o datos relativos a la vida sexual u orientaciones

sexuales del informante, el investigado o cualesquiera otras personas fisicas.

El informante ha realizado una revelacién publica de los hechos sin acudir previamente

al Canal Etico de la Compafiia.

Cuando se constate, de forma notoria y palmaria, el cardcter falso o malicioso de la

comunicacion.

Cuando la comunicaciéon carezca manifiestamente de fundamento o existan indicios
racionales de haberse obtenido la informacidon mediante la comisién de un delito; en
este Ultimo caso, ademas de la inadmision , se remitira al Ministerio Fiscal relacion

circunstanciada de los hechos que se estimen constitutivos de delito.

Cuando la Comunicacién comunicada se refiera a hechos que ya estén siendo
investigados en otro Expediente en curso, sin perjuicio de poder unir a dicho Expediente
la Comunicacidon que se inadmite cuando contenga informacidn adicional relevante para

los hechos alli investigados.

Cuando la Comunicacién no contenga informacidn nueva vy significativa sobre
infracciones en comparacién con una comunicacidn anterior respecto de la cual han

concluido las investigaciones.

Cuando la Comunicacién adolezca de una total indefinicion o falta de concrecidn
respecto de los hechos y presuntos incumplimientos que se comunican, no habiendo
sido subsanadas por el informante tras la oportuna solicitud de informacion

complementaria o aclaraciones.

No se aporte o facilite en la Comunicacidon el mas minimo sustento probatorio que
permita corroborar, siquiera indiciaria o indirectamente, la verosimilitud, veracidad o

credibilidad de lo consignado en la comunicacion.
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La inadmision se comunicara al informante dentro de los siete (7) dias naturales siguientes a la
decisién adoptada en tal sentido, salvo que fuera andénimay el informante no hubiera facilitado
ningun dato de contacto, en cuyo caso se informard de la inadmisién a través del Canal de

Comunicacion de la herramienta tecnolégica.

Si no concurre ninguno de los supuestos anteriores de inadmisién, la Comunicacién se admitira
a tramite. La admisidon a tramite se comunicara al informante dentro de los siete (7) dias

naturales siguientes a la decisiéon adoptada en tal sentido.

En el supuesto de que los hechos relatados en la Comunicacién pudieran ser indiciariamente
constitutivos de un delito, la informacidn recibida se remitird de inmediato al Ministerio Fiscal
o a la Fiscalia Europea (si los hechos afectan a los intereses financieros de la Unién Europea),
siempre que tal remisién no afecte a los derechos y garantias reconocidos en el proceso penal a

la persona juridica.
3.3 Apertura de la instruccion y desarrollo de la investigacion
3.3.1 Inicio de la investigacion

A fin de proceder a la apertura de una investigacién interna y, por consiguiente, tramitar la
instruccién del correspondiente expediente, el Responsable del Sistema o la/s persona/s en
quien delegue (en adelante “el instructor”) realizard/n, con caracter previo, un analisis
preliminar de la conducta irregular comunicada o detectada a los efectos de valorar la relevancia

de los hechos denunciados.
En todo caso se procurara que el analisis preliminar no se demore mas de siete (7) dias naturales.
3.3.2. Informacion

La persona o Area implicada sera informada del contenido basico de la comunicacién recibida y
la conducta que se imputa, sin que en ningun caso se comunique la identidad del informante, el

cual tendrd la garantia de confidencialidad prevista en el Apartado 3.5.1 siguiente.

No obstante, en aquellos supuestos en los que exista un riesgo razonable de que dicha
notificacién pueda poner en peligro el buen fin de la practica de diligencias de prueba
necesarias, la notificacion al investigado podrd retrasarse mientras exista dicho riesgo. En

cualquier caso, dicho plazo no deberd exceder de dos (2) meses.

Igualmente durante la tramitacién de la investigacion el instructor mantendra la comunicacion
con el informante para trasladarle de forma sucinta la evolucién formal de la tramitacién y, en

su caso, solicitarle informacién adicional, si se precisa.
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En aquellos casos en los que el informante haya actuado de forma andénima y no haya facilitado
ningun dato de contacto, esta informacion sobre el estado de tramitacion o requerimientos de
informacién adicional se registrara en el Canal de Comunicacion existente en la herramienta
tecnoldgica al que el informante puede acceder en todo momento con el enlace y el cédigo que

se generod al enviar la comunicacion.
3.3.3 Planificacidn de la investigacion

Con el objetivo de esclarecer los hechos ocurridos e identificar a sus responsables se llevara a
cabo, por parte del instructor, una planificaciéon del procedimiento de investigacion que se

plasmard en un documento denominado “Proceso de Investigacion”.

En dicho documento “Proceso de Investigacidon” se especificara como minimo: la identidad del
Instructor de la investigacion, los hechos a investigar, presuntos responsables, principales
pruebas o medidas a practicar, plazo inicialmente previsto para la duracion de la investigacion,

asi como eventuales medidas cautelares.

Las medidas cautelares se adoptaran dentro del marco de la legalidad y tendrdn caracter
provisional, mientras dure su necesidad, entre otras: suspensién de derechos de acceso a
equipos informaticos, sistemas, etc.; auditoria de equipos informaticos y sistemas;

aseguramiento de pruebas electrdnicas; suspension de empleo, etc.

Para planificar la investigacidn, el instructor tendra en cuenta principalmente la gravedad, el
posible alcance de los hechos, los procedimientos o normas infringidos, las personas
involucradas, los eventuales dafios, asi como las posibles consecuencias y responsabilidades

para la Compaiiia.

El cometido del instructor serd impulsar el procedimiento de investigacion en todas sus fases,
llevando a cabo por si o con el apoyo de terceros las diligencias y actuaciones necesarias para el

esclarecimiento de los hechos.

Deberd valorarse en cada caso la procedencia de externalizar la funcidon de Instructor a un
tercero experto, en funcion de la complejidad de la investigacién, asegurandose la
independencia, objetividad, confidencialidad y conocimientos técnicos del tercero experto.
También podran externalizarse en un tercero la practica de determinadas diligencias o medidas

a practicar dentro de la investigacion.
3.4. Desarrollo de la investigacion
3.4.1. Principios y garantias que rigen la tramitacion de la investigacion

Las investigaciones internas se llevaran a cabo con independencia de la posicidn, cargo, tipo y

duracion de la relacion de las personas investigadas con la Compaiiia.
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En todo momento deberan respetarse los derechos de los sujetos implicados en la investigacion,
y de manera singular, el derecho a la confidencialidad y a la proteccion de datos personales, a la
intimidad, al honor, a la presuncién de inocencia y a la no represalia tanto al informante de
buena fe como al investigado y a las personas que hayan prestado testimonio en el proceso de

investigacion interna.
Garantia de confidencialidad

Se garantiza, en todo caso, la confidencialidad de la identidad del informante y de cualquier

tercero mencionado en la Comunicacion.

La identidad del informante no podra ser revelada al investigado, salvo previo consentimiento

expreso y por escrito del primero.

El acceso a los datos personales del informante estara restringido (i) al Responsable del Sistema
interno de informacién de Pozo Sur y a quien lo gestione directamente, (ii) a los encargados del
tratamiento que eventualmente se designen (entre los que se incluiran los terceros externos
que puedan ser contratados en apoyo del instructor) (iii) al Responsable de Recursos Humanos
de Pozo Sur cuando pudiera proceder la adopcidon de medidas disciplinarias contra un trabajador
(iv) al Responsable de Servicios Juridicos de Pozo Sur si procediera la adopcién de medidas
legales en relacién con los hechos comunicados vy, en su caso, (iii) al delegado de proteccién de

datos.

Para mayor informacién sobre el tratamiento de datos personales, el presente Procedimiento

se remite a la Politica de Privacidad del Canal.
Garantia de ausencia de represalias

Se prohiben expresamente las represalias, incluidas las amenazas de represalia y las tentativas
de represalia contra las personas que informen de buena fe de cualquier infraccidn prevista en

el dmbito material de la Politica General del Canal Etico.
Para mas informacion al respecto consultar el Apartado 4.7 de la citada Politica.
Otros derechos y garantias del procedimiento de investigacion

Tutela efectiva: Se garantiza el andlisis exhaustivo y resolucion de toda Comunicacién
presentada a través del Canal Etico, asi como de cualquier dato, informacién o documento

facilitado.

Necesidad y proporcionalidad: La recopilacidn y obtencién de datos e informaciones durante la
tramitacién de las investigaciones (i) se limitaran a lo estricta y objetivamente necesario para su
adecuada tramitacidn, asi como para comprobar la realidad de los hechos comunicados; (ii)
seran tratados en todo momento de conformidad con la normativa de proteccién de datos de

cardacter personal aplicable, para fines legitimos y especificos, sin que puedan ser utilizados para
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fines incompatibles con dicha finalidad; vy (iii) seran adecuados y no excesivos en relacién con las

citadas finalidades.

Imparcialidad: Las informaciones recibidas seran tramitadas siempre de manera equitativa,

imparcial, integra, objetiva, independiente y honesta.
3.4.2 Derechos de los sujetos investigados
La persona investigada tendra derecho a:

a) Ser informada de la existencia de la apertura de un expediente y de sus razones: El Instructor
se pondra en contacto con el/los sujeto/s investigado/s, tan pronto como sea posible,
identificandose ante éstos como responsable de la investigacion y aclardndole que en ningun

caso actla como asesor legal del investigado.

El investigado debera ser informado acerca de los hechos que se le atribuyen, pero en ningun
caso se le comunicard la identidad del informante salvo que se haya recabado previamente el

consentimiento escrito de éste.

Dicha comunicacion al investigado solamente podra ser demorada si se considera que existe un
riesgo razonable de que la misma ponga en peligro el buen fin de la investigacidn, en especial la
capacidad de la empresa de investigar con eficacia o recopilar las pruebas pertinentes para

poder esclarecer lo sucedido.

b) Presuncidn de inocencia: Todas las personas son inocentes respecto de cualquier informacion
comunicada mientras no se demuestre lo contrario tras la oportuna tramitacién de la

investigacion y resoluciéon que le ponga fin.

c¢) Consulta del expediente: el investigado tendra acceso a la informacién del expediente y de los
documentos de la investigacidon, tan pronto como sea posible, garantizando que este derecho
no colisione con la garantia de confidencialidad del informante que ha realizado Ia
comunicacion, que deberd ser preservada en todo caso, ni tampoco con el buen fin de la

investigacion.

d) Derecho a la contradiccién: se debera garantizar la posibilidad de que el investigado pueda
aportar cuanta informacién estime necesaria, y pueda formular alegaciones, respetando,
ademads, en todo momento, el derecho a la defensa vy, particularmente, el principio de
contradiccién y a ser oido en cualquier momento lo que tendra lugar en el tiempo y forma que

se considere adecuado para garantizar el buen fin de la investigacion.

e) No declarar y/o guardar silencio y no confesar los hechos: el investigado tiene el derecho a
no declarar y/o guardar silencio sobre todas o algunas de las cuestiones de las que pueda
derivarse una asuncion de responsabilidad, y a no confesarse responsable de los hechos
investigados. Se informard a cualquier investigado que el reconocimiento de los hechos no le

eximird de posibles responsabilidades, si bien podra significar la atenuacién de las mismas.
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f) Derechos en materia de proteccion de datos: se deberd informar al investigado de sus
derechos en materia de proteccion de datos y a tal fin se le entregard un ejemplar de la Politica

de Privacidad del Canal.

g) Asistencia letrada: el sujeto investigado podra designar a un abogado de su confianza para
gue le acompafie y asesore en aquellas investigaciones en las que los hechos pudieran revestir

caracteres de delito.

h) Asesoramiento: durante el procedimiento de investigacién, el investigado podra ser

asesorado por parte de los Representantes de los Trabajadores.
3.4.3. Obligaciones de los empleados y directivos

Cualquier empleado y directivo de Pozo Sur tiene la obligacidon de colaborar con el Instructor
para la correcta y adecuada tramitacién de la investigacion, y a tal fin tendrdn las siguientes

obligaciones:

a) Deber de colaboracidn: con el fin de facilitar la tarea de investigacién todo el personal de la
Compafiia debera colaborar con el Instructor, que podra recabar de ellos cooperacion,

informacién, documentacién, asi como el apoyo técnico oportunos.

b) Deber de diligencia: todas aquellas cuestiones planteadas al personal de la Compafiia en el
marco de su obligacion de colaboracion con la investigacidn deberan ser respondidas de manera
diligente, veraz y completa, siendo el silencio o la respuesta evasiva consideradas informaciones

no diligentes.

c¢) Confidencialidad: los empleados de la Compaiiia que colaboren en la investigacion deberan
preservar la confidencialidad de todos aquellos datos, documentos, informaciones y actuaciones
de las que tenga conocimiento, directa o indirectamente, con motivo de su participacion en la
investigacion. Igualmente se observardn los requerimientos exigidos en materia de proteccion

de datos personales por la normativa vigente.
3.4.4. Diligencias de investigacion

A modo enunciativo, no exhaustivo, se detallan algunas de las diligencias que pueden adoptarse
en la investigacién, que deberdn atender, en todo momento, a los principios, requisitos y

derechos fundamentales en materia de obtencidn de prueba en aras a evitar su eventual ilicitud:
a) Entrevistas con el informante, el investigado y los testigos:

El Instructor del expediente se entrevistara con el informante, el investigado y, en su caso, con
los testigos cuyo testimonio se considere relevante para el conocimiento de los hechos

denunciados (en adelante “entrevistado/s”).
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Estas entrevistas podrdn ser presenciales, a través de videoconferencia e, incluso, telefénicas
atendiendo a las circunstancias concurrentes y a la localizacidon geograéfica de los intervinientes,
a juicio del instructor del expediente. Solo serd obligatorio realizar la entrevista de forma

presencial cuando la solicite expresamente el informante o el investigado.

Como regla general, la préctica de la diligencia de entrevista con el informante, el investigado y,
en su caso, con los testigos es obligatoria durante el desarrollo de la investigacién, quedando
facultado el instructor para concretar cual sea el momento idéneo para ello, pudiendo posponer
su celebracidon siempre que razonablemente se considere que puede poner en peligro el buen
fin y eficacia de la investigacion interna en curso, dificultar la obtencién y analisis de pruebas

necesarias o impedir la efectiva ejecucién de las medidas que pudiera acordar el instructor.

Todas las entrevistas seran grabadas, previo consentimiento del entrevistado a quien se le
facilitara verbalmente al inicio de la misma o por escrito la informacion sobre el tratamiento de
sus datos personales, para ser posteriormente transcritas de forma completa y exacta por el
instructor; la transcripcion de la conversacidon se ofrecera a los entrevistados para que la
comprueben vy, si estdn conformes, la acepten mediante su firma. Una vez firmada dicha

transcripcién, la grabacién de la conversacién serd destruida.

En caso de que el entrevistado se niegue a que la entrevista sea grabada (lo que asi hara constar
expresamente de forma oral al inicio de la grabacién o en un momento anterior por escrito), el
instructor levantara un acta de la reunidon, de la cual se dard ulteriormente traslado al
entrevistado por cualquier medio (preferiblemente por correo electrénico) para su lectura y
revisién. En caso de que el entrevistado haga objeciones, matizaciones, comentarios o sefiale
errores, el instructor decidird si las acoge modificando el acta donde proceda. En caso de que el
instructor no acepte todas o alguna de las indicaciones del entrevistado, asi lo resefiara al final
de la misma mediante la oportuna “Diligencia de Constancia de Objeciones del Entrevistado al
Acta de Entrevista preparada por el Instructor”. De dicha nueva version del acta se dard nuevo

traslado al entrevistado sin posibilidad de hacer o introducir nuevos cambios.
b) Analisis y requerimiento de informacién y/o documentacion:

El instructor analizara pormenorizadamente la informacion y/o documentacion que se hubiera
facilitado en la Comunicacion, asi como a propédsito de los complementos de informacién y/o
documentacién que se hubieran requerido al informante, a otros miembros de Pozo Sur o a

terceros.

El instructor podrd requerir, a través del Responsable del Sistema, a cualquier Organo
corporativo, Departamento, Area, Direccidon o personal de Pozo Sur la informacién y/o
documentaciéon relacionada con la actividad empresarial que sea necesaria, proporcional,
razonable y esencial para una adecuada instruccién, sin necesidad de justificar y motivar ante el

destinatario las razones de dicha solicitud, mas alla de su designacién como Instructor de un
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expediente de investigacién por el Responsable del Sistema. Cualquier requerimiento de
informacién y/o documentacidén se practicard respetando la normativa sobre proteccién de

datos de caracter personal y de la normativa laboral que resulte de aplicacion al caso.

c) Obtencidn de evidencias digitales de equipos y recursos tecnoldgicos e informaticos

del Pozo Sur.

La obtencidn, en el seno de un expediente de investigacion, de evidencias digitales relativa a
informacién de Pozo Sur (documentos de trabajo, archivos relacionados con la actividad, emails
de naturaleza empresarial de la cuenta corporativa de correo electrdnico, etc.) contenida en los
equipos y recursos tecnoldgicos e informaticos (ordenador fijo o portatil, smartphone o cuenta
corporativa de correo electrénico) propiedad de Pozo Sur y entregados al investigado para el
desempenio de su trabajo (o la que se contuviera en los servidores la sociedad como
consecuencia de la ejecucién de los oportunos back ups de seguridad), requerird de la previa

aprobacion expresa del Responsable del Sistema.

Esta Diligencia sélo se podra acordar cuando se haya valorado oportunamente que su practica
es estrictamente necesaria, proporcional y conveniente para el buen fin de la investigacion
interna por no existir otro tipo de diligencia idénea y menos intrusiva y, en todo caso, se
practicara sin menoscabo de los derechos al secreto de las comunicaciones y a la intimidad
personal del investigado y los de terceros potencialmente afectados por la misma y respetando
la legalidad vigente que resulte de aplicacién, especialmente en lo que se refiere a la proteccion
de datos de caracter personal, los derechos de privacidad e intimidad personal y demas

derechos reconocidos en la legislacién que resulte de aplicacion en el caso concreto.
Esta Diligencia se practicard, en todo caso, conforme a las siguientes reglas:

a) El acceso a las citadas herramientas o recursos tecnolégicos e informaticos propiedad
de Pozo Sur se ejecutard conforme a las mejores prdcticas tecnoldgicas y digitales,
garantizando la oportuna trazabilidad, cadena de custodia e inalterabilidad de la
evidencia digital obtenida, minimizando en todo lo posible cualquier injerencia en la
intimidad personal del investigado y, de resultar posible técnicamente por disponer de
las herramientas necesarias a tal fin, mediante la utilizacion de “palabras clave”

(“keywords”) o cualquier otra metodologia destinada a tal fin.

b) Si ello no dificultase la investigacidn interna en curso, a juicio del instructor, se podra
permitir que el investigado esté presente en el momento que se produzca el acceso, que
en todo caso se realizard de manera respetuosa y con la consideracion debida,
guardandose la necesaria confidencialidad de los datos, documentos y demas

informaciones a los que se pueda tener acceso.

¢) Enatencidn alas circunstancias del caso y atendiendo a la gravedad de los hechos objeto

de la investigacion interna, a juicio del instructor, en el momento del acceso se podra
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proponer el levantamiento de una diligencia testifical -complementaria a la diligencia
tecnoldgica- en la que sera llamado al menos un miembro del érgano de representacion
de los trabajadores de Pozo Sur, o en su defecto, a dos empleados no afectados por la

Investigacion Interna.

Se prohibe, en todo caso, la practica de cualquier tipo de Diligencia de Investigacidn Interna que
pueda suponer o conllevar la interceptacién de una comunicacién en curso o la utilizacién de
artificios técnicos de escucha, transmision, grabacién o reproduccion del sonido o de la imagen
para descubrir los secretos o vulnerar la intimidad personal de un empleado, directivo o
consejero del Pozo Sur y sin su consentimiento, sin perjuicio de la licitud de la instalacion de
sistemas de videovigilancia con arreglo a la normativa vigente y para salvaguardar los legitimos

intereses de Pozo Sur.
d) Opiniones o informes técnicos o periciales:

Durante el desarrollo de la investigacién interna, el Instructor podra recabar una opinién o
informe técnico de otro miembro de Pozo Sur que pudiera resultar oportuno, necesario y
esencial para una adecuada instruccién de los hechos comunicados, previa verificacion de que
la persona en cuestidon no esté incursa en una eventual causa de abstencidn o recusacion

conforme a lo previsto en este procedimiento, y conforme a las siguientes reglas:

a) El Instructor comunicara, en su caso, al Responsable del Sistema la necesidad vy
procedencia de practicar esta Diligencia, estando a lo que éste disponga sobre su

procedencia o no.

b) Eneloportuno encargo, que se hard necesariamente por escrito, el Instructor le indicara
a la persona elegida de Pozo Sur que deba intervenir el plazo de que dispone para la
elaboracion de su informe, asi como le hard las oportunas advertencias en materia de

confidencialidad, independencia, objetividad, imparcialidad y lealtad en la colaboracion.

¢) La opinidén o informe técnico se contendra igualmente por escrito incorporandose al
expediente de investigacion. Adicionalmente y a juicio del Instructor, se podra convocar
a una entrevista a su autor a fin de que se ratifique en el mismo y que responda a las
cuestiones que el Instructor pudiera plantear, levantandose al efecto la oportuna acta
de acuerdo con las reglas previstas para las entrevistas del informante, investigado y

testigos.

De igual forma, en cualquier momento durante el desarrollo de la Investigacion Interna, el
instructor podra solicitar una opiniéon técnica o un informe pericial de terceros ajenos a Pozo Sur
cuando, para conocer o apreciar algin hecho o circunstancia relevante relacionado con la
informacidén comunicada, fuesen necesarios o convenientes conocimientos técnicos o cientificos
cualificados de los que ningin miembro de Pozo Sur dispusiera o que, por las concretas
circunstancias del caso, fuera oportuno conocer el criterio de un tercero externo a la Compaiiia.

Para la practica de esta Diligencia se seguiran las siguientes reglas:
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a) ElInstructor debera obtener la autorizacion por escrito del Responsable del Sistema.

b) Lahoja de encargo profesional o propuesta de honorarios presentada por el profesional

seleccionado debera en todo caso ser aprobada por el Responsable del Sistema.

c) Al tercero contratado se le haran las advertencias oportunas en materia de

confidencialidad, independencia, objetividad e imparcialidad.

d) La opinidn técnica o informe pericial debera formularse por escrito. El tercero autor de
la opinidn o informe podra ser convocado, a juicio del Instructor, a una entrevista para
que se ratifique en el mismo y responda, en su caso, a las cuestiones que el Instructor
plantear sobre su contenido y conclusiones. De tal entrevista se levantara la oportuna
acta de acuerdo con las reglas previstas para las entrevistas del informante, investigado
y testigos, salvo que el tercero externo contratado sea un abogado en cuyo caso tanto
la opinidn técnica emitida como las aclaraciones que se soliciten quedaran protegidas

por el secreto profesional.

En definitiva, el Instructor debera llevar a cabo todas aquellas diligencias que sean consideradas
necesarias para la determinacidon y resolucién de los hechos, respetando siempre la legalidad y
principios que deben regir toda investigacidn, asi como los derechos del informante, investigado

y demads personas involucradas en la investigacion.
3.5. Propuesta de Resolucién

Una vez concluida la fase de investigacién, si el instructor considerara acreditados los hechos y
el posible incumplimiento, debera elaborar una Propuesta de Resolucién, que deberd contener,

al menos, la siguiente informacion:
1. Un resumen de los hechos denunciados y de las diligencias de investigacion practicadas.

2. Una valoracion del resultado de las diligencias de investigacién practicadas en relacion con

los hechos.

3. Los hechos que considera acreditados y las persona/s que entiende pudiera/n ser

responsable/s.

4. Riesgo para la Organizacion:

a) Consecuencias legales.

b) Perjuicio interno.

c) Consecuencias que afecten a la reputaciéon empresarial.
5. Las medidas recomendadas:

a) Medidas urgentes.

b) Medidas preventivas, detectivas o correctivas para evitar la repeticion del incumplimiento.

13
V 1.0 | 24/05/2023



®F i3S

En caso de no quedar debidamente acreditada la comisién de los hechos, o bien no ser
merecedores de sancién, se propondra el archivo del expediente de investigacion, se
comunicara dicha circunstancia al informante y al investigado, y se incorporara la Propuesta al

expediente, dejando constancia de los actos de investigacién realizados.
3.6 Resolucion del Procedimiento
3.6.1. Organo responsable

El Responsable del Sistema emitird la Resolucién por la que se concluya el proceso de

investigacion, en la cual podra constar una de las siguientes decisiones:
a) Archivo del procedimiento.

b) Aprobar la Propuesta presentada por el instructor sin introducir cambios (lo que
determinara que la Propuesta pase automaticamente a tener fuerza de Resoluciéon) o
realizar los cambios que estime convenientes e, incluso, indicar la necesidad de que se
practiquen Diligencias Complementarias devolviendo el Expediente a la fase de

investigacion interna o de propuesta de Resolucion, segin proceda.

Para la toma de decisidn, el Responsable del Sistema podra requerir la asistencia de consultores,

proveedores o profesionales de servicios acreditados en la materia relacionada con la infraccion.

La decision del Responsable del Sistema resolviendo un expediente de Comunicacién pone fin

al mismo con caracter definitivo, sin posibilidad de mas tramites.
3.6.2 Medidas a adoptar frente a incumplimientos

Frente a los incumplimientos que se consideren acreditados, el Responsable del Sistema podrd

acordar en su Resolucién la adopcion de medidas preventivas, detectivas o reactivas.

Son medidas preventivas aquellas que tienen por finalidad evitar que el incumplimiento se
vuelva a repetir o para minimizar en lo posible su probabilidad de ocurrencia en el futuro o su
impacto, tales como la aprobacién de nuevas normas internas o modificacién de las existentes,
propuestas de cambios organizativos, establecimiento de nuevos procesos o procedimientos,
programas o planes, ejecucion de acciones formativas, de comunicacién o sensibilizacion, entre

otras.

Las medidas detectivas son todas aquellas tendentes a permitir o facilitar que en el futuro se
pueda descubrir o detectar, con anterioridad a que se produzcan o en una fase muy temprana
tras su produccidn, posibles incumplimientos, tales como el establecimiento de indicadores de
riesgo y su medicion periddica, la realizacion de actividades de monitorizacién (nuevas o
adicionales a las que se vinieran ejecutando), implantacién de sistemas reforzados de

autorizaciones, verificaciones o conciliaciones, entre otras.
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Las medidas reactivas son todas aquellas encaminadas a evitar que los incumplimientos queden
sin respuesta punitiva o resarcitoria desde el punto de vista disciplinario, contractual y/o de la
legalidad vigente. Sin caracter exhaustivo o cerrado, son medidas reactivas cuya adopcién podria

acordar el Responsable del Sistema las siguientes:

a) Proponer al Departamento de Recursos Humanos de la Sociedad que valore la
oportunidad de iniciar un expediente disciplinario frente al investigado (en caso de que
sea empleado de Pozo Sur) por si los hechos considerados acreditados en la Resolucion
del expediente pudieran ser subsumibles en alguna de las faltas disciplinarias tipificadas
en el catdlogo de sanciones y faltas previsto en la legislacion laboral, convenio colectivo

o contrato individual a los que esté sometido el investigado.

b) Eventual ejercicio de los derechos contractuales oportunos (incluida la resolucion
contractual y el resarcimiento por los dafios y perjuicios causados) frente al proveedor
que haya incurrido (como autor, cooperador necesario o complice) en el incumplimiento

descrito en la Resolucion del expediente generado por la Comunicacién comunicada.

c) Proponer al Departamento Legal de la Sociedad que valore la conveniencia u
oportunidad de informar a las autoridades publicas competentes del incumplimiento
y/o de la procedencia o no de ejercer acciones legales (incluso de naturaleza penal)

frente a los responsables de los incumplimientos.

Respecto de esta medida reactiva, en el caso de que durante la tramitacién de un expediente
apareciese indiciaria y suficientemente acreditada la comisidon de un delito y la identidad del
presunto responsable, a juicio del Responsable del Sistema y con la mayor urgencia tan pronto
se conozcan tales circunstancias, se acordara la suspension provisional de dicho Expediente y se
valorard la procedencia de comunicarlo a las autoridades competentes. En caso de que se
produzca dicha comunicacién a las autoridades, el Responsable del Sistema acordard la

suspension y archivo definitivo del Expediente.

Sin perjuicio de lo dispuesto en las disposiciones legales, convencionales o contractuales que
resulten de aplicacién en cada caso, en la efectiva adopcién de las medidas previstas en los
apartados anteriores, especialmente cuando sean de naturaleza reactiva, el Responsable del
Sistema podra hacer las oportunas recomendaciones sobre su modalidad, tipologia e intensidad,
atendiendo a criterios de necesidad, proporcionalidad e idoneidad y valorando oportunamente
gue no exista otro medio alternativo que sea menos gravoso para las personas afectadas por

tales medidas y/o para Pozo Sur.
3.6.3 Duracién del procedimiento

Con cardcter general, la tramitacién de los expedientes de investigacién de las comunicaciones
admitidas a trdmite deberan concluir en el plazo maximo ordinario de tres (3) meses, a contar

desde la fecha del acuse de recibo o, si no se emitio acuse de recibo al informante, en el plazo
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de tres (3) meses a partir del vencimiento del plazo de siete (7) dias después de efectuarse la

comunicacion.

Con caracter excepcional en aquellos casos de especial complejidad debido a la naturaleza de
los hechos, la dificultad o cantidad de diligencias de investigacidn a practicar o por la
concurrencia de cualquier otra circunstancia de andloga naturaleza, el Responsable del Sistema,
a propuesta del Instructor, podra acordar de forma motivada ampliar el plazo ordinario de

duracion del procedimiento tres (3) meses adicionales.

En el caso de que ampliado el plazo y llegado éste a su término no se hubiere emitido el Informe
de conclusiones se archivard el expediente en el estado en que estuviese al alcanzar dicho plazo
maximo, sin perjuicio de que el instructor informe al Responsable del Sistema de los motivos
por lo que el expediente no ha podido concluirse, pudiendo adoptar el Responsable del Sistema

las medidas que estime oportunas fuera del entorno del Sistema interno de informacion.
3.6.4. Concurrencia con acciones judiciales o administrativas

Si en cualquier momento durante el desarrollo de la investigacion se tuviese conocimiento de la
existencia de actuaciones en el ambito judicial o administrativo por los mismos hechos, se
suspendera la investigacion y sélo se reanudarad si hubiera aspectos relevantes no decididos en

aquellas, lo que se comunicard de manera sucinta al informante.
3.6.5 Comunicacion final al informante y al investigado

Una vez concluido el expediente de investigacion de la comunicacién y dentro de los siete (7)
dias naturales siguientes a la Resolucién del expediente, el Responsable del Sistema ordenari la
remisién de sendas comunicaciones al informante y al investigado comunicandoles la conclusion

del Expediente.

En la comunicacién dirigida al informante, se le informard del resultado de la investigacion de
manera genérica indicdndole la existencia o no de incumplimientos. Adicionalmente, se le
recordara su deber de guardar reserva sobre la informacién que se hubiera puesto en su
conocimiento a propdsito de la tramitacion del expediente abierto a raiz de la informacion que
comunico, los derechos que le asisten (especialmente en materia de prohibicién de represalias)
asi como, en su caso, las advertencias y avisos legales en materia de proteccién de datos de

caracter personal a que pudiera haber lugar.

En la comunicacidn dirigida al investigado se le informara del sentido de la Resolucién emitida
por el Responsable del Sistema en cuanto a la existencia o no de incumplimientos, si se le
considera responsable de tales incumplimientos y, en tal supuesto, las medidas propuestas por
el Responsable del Sistema. Esta comunicacién al investigado podra ser adaptada en tiempo y
forma a las concretas circunstancias concurrentes, especialmente en el caso de que se haya
propuesto la adopcidn de medidas disciplinarias frente al mismo. En todo caso, se le haran las
advertencias y avisos legales en materia de proteccidon de datos de cardcter personal a que

pudiera haber lugar.
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4. Registro de informacién

El Responsable del Sistema contard con un Libro-Registro en el que se reflejaran las
Comunicaciones recibidas y las investigaciones internas a que hayan dado lugar,

cumplimentando los siguientes datos:
a) Fecha de presentacion
b) Referencia asignada por el Gestor externo
c) Tipologia de la conducta asociada a los hechos relatados
d) Tipologia de las diligencias practicadas
e) Fecha de Resolucion
f) Conclusidn sobre la existencia o no de incumplimiento y, en su caso, su tipologia
g) Medidas adoptadas
h) Fechas de la comunicacion final al informante e investigado
i) Fecha de cierre

Estos registros no seran publicos y Unicamente a peticion razonada de la Autoridad judicial
competente, mediante auto, y en el marco de un procedimiento judicial y bajo la tutela de

aquella, podra accederse total o parcialmente al contenido del referido registro.
5. Archivo

Toda la documentacién generada en una investigacion debera ser archivada por el Responsable
del Sistema fuera del ambito de gestién y tramitacién ordinaria del Canal Etico, por un periodo
maximo de 10 afios, debiendo garantizarse el cumplimiento en todo momento de los requisitos
establecidos por la legislacion en materia de proteccién de datos personales, en especial la

integridad, disponibilidad, autenticidad y confidencialidad.
6. Relacidén con otros procedimientos vigentes

Este Canal Etico no anula ni sustituye otros procedimientos especificos que se encuentren en

vigor en la empresa y que no entren en colisién con el dmbito material del Canal Etico.
7. Existencia de Canales externos de informacién ante las Autoridades Competentes.

El Canal Etico, por su condicién de Sistema interno de informacién de Pozo Sur, es el cauce
preferente para que los sujetos incluidos en el &mbito de aplicacién del Canal puedan informar
sobre los hechos que se deban comunicar a través del Canal Etico (Apartados 2 y 3.2 de la Politica

General del Canal).
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No obstante, toda persona fisica podrd informar ante la Autoridad Independiente de Proteccion
del Informante o ante las autoridades u érganos autonémicos correspondientes, de la comision
de cualesquiera acciones u omisiones incluidas en el &mbito de aplicacién del Canal Etico, ya sea

directamente o previa comunicacién a través del Canal Etico.

En el momento de aprobacién del presente Procedimiento aln no ha sido creada por el
Ministerio de Justicia la Autoridad Independente de Proteccion del Informante, pero si que
existen las siguientes Autoridades autondémicas que podran actuar en el ambito de sus

competencias y territorios:

La Oficina Antifraude de Catalunya: https://www.antifraud.cat

La Oficina de Prevencidon y Lucha contra la Corrupcion de la Islas Baleares: https://www.oaib.es

La Oficina Andaluza contra el Fraude y la Corrupcion: https://antifraudeandalucia.es

La Oficina de Buenas Practicas y Anticorrupcién de Navarra (recién creada, carece de pagina

web)

La Agencia Valenciana Antifraude: https://www.antifraucv.es

Ante la Unidon Europea: https://european-union.europa.eu/contact-eu/make-complaint_es

8. Entrada en vigor, revisidn y actualizacién del presente procedimiento.

El Organo de Administracién de Pozo Sur, S.L. ha aprobado el presente Procedimiento en fecha
24 de mayo de 2023, el cual, previamente consultado con los Representantes Legales de los
Trabajadores, entrard en vigor en el momento en que se incorporen a la web corporativa las
politicas y procedimientos del canal asi como el enlace a la herramienta tecnoldgica de
Centinela, lo que serd comunicado a los interesados por los medios de difusion ordinarios de

Pozo Sur.

Este Procedimiento debera mantenerse actualizado en el tiempo, para lo cual se revisara de
forma ordinaria con periodicidad anual, y de forma extraordinaria, cada vez que se produzcan

situaciones objetivas o legislacion aplicable que lo requieran.

Asimismo, el Procedimiento serd objeto de las adecuadas acciones de comunicacién, formacion

y sensibilizacidn para su oportuna comprensién y puesta en practica.

9. Control de Cambios:

Version Fecha aprobacion Cambios introducidos Apartados afectados
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